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Abstract

This paper compares the vulnerability of mono and poly alphabetic substitution ciphers and
transposition ciphers with regard to brute force and frequency analysis attacks. It will be
based on both previous literature and an implementation of the algorithms in code. The
algorithms will be examined with regard to twenty famous texts of varying lengths with the
goal of gaining insight towards the algorithm's time complexity. The conclusion drawn was
that the attack time was proportional to the text length for all tested attacks. It was also
concluded that frequency analysis is multiple times more effective than brute force but

Vigenére ciphers does only get marginal security improvements over caesar ciphers.

Sammanfattning

Denna rapport jamfor hur utsatta mono- och polyalfabetiska substitutionschiffer samt
transpositionschiffer dr for brute force och frekvensanalys attacker. Detta genomfors genom
bade en referens till relevant fakta samt en kodimplementation av algoritmerna. Dessa
algoritmer undersoks emot tjugo kidnda textstycken av varierande langd for att dra slutsatser
om algoritmernas tidseffektivitet. Slutsatserna var att for alla attacker ar attacktiden
proportionell mot textlaingden samt att frekvensanalys dr mycket effektivare én brute force

men Vigenérechiffer ger endast smé sdkerhetsforbéttringar jamfort med ceasarchiffer.
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Inledning

Kryptografi ar grekiska for hemlig skrift och handlar om hur man skickar meddelanden utan
att nagon obehdrig kan ldsa dem. Kryptoanalys dr laran om hur man attackerar kryptografiska
algoritmer, sa kallade chiffer. Chiffer bygger huvudsakligen pé tvé tekniker, substitution dér

man byter ut tecken mot andra och transposition dar man byter plats pa tecken.

Syfte

Syftet med denna undersokning dr att undersoka enkla chiffer och deras svagheter for att dra
slutsatser om deras mer allménna egenskaper. Detta dr anvindbart eftersom det kan

appliceras pad mer komplexa chiffer vilket &r viktigt for modern internetsdkerhet.

Fragestéllning

Hur utsatta ar transposition-, caesar- och vigenere- chiffer for de kryptografiska attackerna
frekvensanalys och brute force och vilket samband har tiden for dessa attacker med

chiffertexternas lingd?

Hypotes

Caesarchiffer forvéintas vara enklast att bryta, foljt av vigenére medan transpositionschiffer
kommer vara sékrast. Férvintan dr att frekvensanalys dr den bittre attacken for Caesarchiffer
och Vigenérechiffer men att brute force kommer vara den enda attacken som bryter
transposition. Detta forvéntas eftersom frekvensanalys &r effektivare dn brute-force dérfor att

den kraver mindre antal fors6k men transposition ar inte utsatt for frekvensanalys.



Teori/Bakgrund

Chiffer har funnits i alla tider, fran borjan anvéndes det av militdren for att skicka hemliga
meddelanden men nu anvénder vi oss alla av det varje dag eftersom dagens internet dr baserat

pa kryptering for att kunna skicka information sdkert.

Teoretiska begrepp

Chiffer ar ett system for att kunna skicka meddelanden utan att en tredje part ska kunna lidsa
dem. De flesta har nycklar och meddelanden, nycklarna dr ndgot bara de betrodda parterna
har, medan chiffertexten &r nagonting dven utomstaende kan ldsa. Problem kan uppsta om
folk som ser chiffertexten kan meddelandet utan nycklar, det &r vad attacker forsoker gora.
Chiffertext, dven kallat kryptotext, dr den text som blivit utsatt for nagot typ av chiffer.
Chiffernyckeln eller bara nyckeln dr den hemlighet som krivs for att kryptera och avkryptera

meddelanden, oftast dr nyckeln en lang slumpmaéssig rad av bokstéver.

Attacker eller attackmetoder dr ett sitt exploatera ett chiffers svaghet och fa ut det

ursprungliga meddelandet utan att vara den tdnkta mottagaren.

Ngram @r en typ av textstatistik ddr man undersoker frekvensen av bokstavsrader av samma
langd. Ett ngram har lingden n. Quadgram (quad = fyra) ar en underkategori av ngram dar
man arbetar med bokstavsraden av ldngd fyra. Monogram (mono = en) dr en textstatistik dar
man soker textrader av ldngden ett, vilket motsvarar enskilda bokstéver, detta dr vad

begreppet frekvensanalys oftast syftar pa.

Lista 1, 10 vanligaste quadgrams i svenska spraket
TILL, NING, ANDE, LAND, NDER, ADES, FORS, UNDE, ERNA, TION
Killa: http://practicalcryptography.com/cryptanalysis/text-characterisation/quadgrams/.

Fitnessfunktion ér ett vilként begrepp eftersom det anvands mycket inom Al men finns dven
inom kryptering. Det dr en funktion som virderar hur bra ndgonting ir, alltséd hur hog fitness
det har. I relation till kryptering menas en algoritm som testar hur likt dkta text en potentiell

attackerad text &r. Fitnessfunktionen som implementeras i studien ar baserat pa



quadgramfrekvenser men det gér dven att basera dem pa ordlistor. Quadgramfrekvenser

fungerar som fitnessfunktion eftersom olika quadgramfrekvenserna &r olika vanliga.

Chiffer

Substitutionschiffer

Ett substitutionschiffer byter ut en eller flera bokstédver mot
andra tecken, genom ett nyckelalfabet som fas genom olika
tekniker. Med ett nyckelalfabet f6r ett substitutionschiffer menas
ett system av tecken dar varje tecken korresponderar mot en
bokstav. Oftast &r dessa tecken bara vara vanliga bokstaver fast i
annan ordning fast det gar dven skapa ett med frammande tecken.
Vad som skiljer olika substitutionschiffer at &r sattet att bilda
detta nyckel alfabet men delar generellt hur detta appliceras. For
att forsvara attacker kan nulls(tecken utan betydelse), flera
tecken fér en bokstav och felstavningar implementeras. Aven enkla
former av substitutionschiffer &r relativt starka mot brute force
da det finns 29! =~ 8,8 *10730 olika nycklar men ar betydligt enklare

att bryta med frekvensanalys.

Bild 1, “Scoutchiffer”

@® o0
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fran : https://hasselby.scout.se/for-scouter/chiffer/bradgardschiffer/




Hir visas ett exempel pa ett substitutionschiffer som kallas scoutchiffer eller brddgardschiffer med dess

korresponderande nyckelalfabete. Observera att g och w inte finns med i chiffret.

Caesarchiffer

Caesarchiffer dr en underkategori till monoalfabetiska (ett alfabet) substitutionschiffer dar

man flyttar alla bokstaver x tecken framét. Om exempelvis x=3 blir i chiffertexten A— D,
B- E, C—F, D - G. Detta ir ett mycket svagt chiffer som bara kan ha 29 olika nycklar

och gar dirfor enkelt att 16sa om man kinner till metoden som anvints.

Tabell 1, Caesarchiffer bokstavsforflyttning / Nyckelalfabete.

Vanligt alfabete a b c d e a 0
Krypterat alfabete d e f g h .. b c
Vigenérechiffer

Vigencerechiffer dr ett exempel pa ett polyalfabetisk (flera alfabeten) substitutionschiffer.
Polyalfabetiska chiffer bestar av flera nyckelalfabeten. Det fungerar genom att man har ett
nyckelord som repeteras for alla bokstdver i meddelandet och deras alfabetpositioner adderas
ithop for att f4 bokstaven for chiffertexten. Det gar dven att beskriva som flera caesarchiffer
som dr sammansatta och man alternerar vilket man anvénder. Déarfor har det samma svagheter
som caesarchiffer forutom att man maéste hitta antalet alfabeten anvéinda innan chiffret kan
borja bli attackerat. Detta gors genom att sdka efter upprepade bokstavskombinationer i
chiffertexten och berdkna avstdndet mellan dem. Detta eftersom det troligtvis dr samma ord i
meddelandet som dyker upp i chiffertexten. Om man vet flera sidana delar kan man berdkna
deras storsta gemensamma delare (SGD) vilket motsvarar antalet alfabeten anvinda. Da kan
man fordela bokstidverna i olika hdgar som motsvara varsitt caesarchiffer vilka kan brytas
separat med frekvensanalys. Om man har en nyckelldngd lika med meddelandelédngd &r detta

ett sékert chiffer och kan inte brytas.

Tabell 2, Exempel av Vigenéerechiffer med nyckelldngd tjugo
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Siffrorna under bokstiverna motsvarar deras position i alfabetet, observera hur kryptotextens siffra dr summan

av meddelandets och nyckelns.

Transpositionschiffer

Transpositionschiffer byter inte ut bokstdver utan dndrar istillet ordningen pa dem.
Transpositionschiffer dr sdkra mot bade frekvensanalys d det inte finns utbytta bokstéver
men dven brute force attacker eftersom nyckelantalet 6kar med fakultet, men dr svag mot
anagramering' av meddelandet. Problemet med denna chiffertyp ir att generellt sett kriver
transpositionschiffer mer datorkraft dn substitutionschiffer. Underkategorin av
transpositionschiffer som implementerades 1 undersdkningen kallas
kolumntranspositionschiffer. I kolumntranspositionschiffer placeras meddelandet i en matris
rad for rad, ddr kolumnordningen och matrisstorleken bestdms av nyckeln. Meddelandet lases
sedan genom att chiffertexten placeras i en likformig matris kolumn for kolumn. Om
meddelandet skulle ta slut innan sista raden &r full sa fylls den med skrépdata, detta hander

om kolumnantalet inte dr en delare av meddelandets langden.

Tabell 3, Exempel av transpositions matris.

6 7 2 3 1 5 4
A M I D S U M
M E R N I G H
T S D R E A M

VEnt anagram betyder att man tagit ett ord och slingt om bokstiverna i det. Exempel dr kela och elak eller
engelskans “heart” och “earth”. Detta fungerar dven for meningar om man tar bort mellanslag. Denna teknik
gdr att anvinda som en kryptografisk attack men detta analyseras inte i denna studie.




Meddelandet i exemplet dr “amidsummernightsdream”. Chiffertexten blir “SIE IRD DNR MHM UGA AMT
MES?” fast utan mellanslag.

Moderna chiffer

Det tre viktigaste aloritmena som anvénds av dagens datorer for kryptering dr AES (advanced
encryption algorithm), D-H (Diffie-Hellman) samt RSA (Ron Rivest , Adi Shamir och
Leonard Adleman). AES ér ett symmetriskt chiffer (likt de vi analyserat i denna studie) vilket
betyder att bade sdndaren och mottagaren maste ha samma nyckel. D-H anvénds for att pa ett
sdkert sdtt skicka det forsta meddelandet och byta nycklar. RSA ar ett asymmetriskt chiffer
vilket betyder att det har en offentlig och en privat nyckel, detta dr anvindbart for bland annat

signera meddelanden.

Attackmetoder

Frekvensanalys

Fungerar genom att bokstdverna har olika frekvenser 1 texter, alltsd ett “t” dr mer vanligt att
stota pa dn “q”. Om man bara har bytt ut bokstdver mot varandra kan man alltsd latt se vad
det ursprungligen var. Se diagram 1 till 4. Vi kan se att bokstavsfrekvensen ar liknande
mellan texter och att man dérfor kan dra slutsatser mellan dem, vilket inte gér for en
slumpmassig text. Det gér att se pa den krypterade Fadern texten att den har blivit forflyttad
tre steg, alltsa krypterad med caesarchiffer med nyckeln 3. Algoritmen for att berékna detta &r
summan av absolutbeloppet av alla differenser mellan en standardfrekvens och chiffertextens
for alla bokstédver. Summan jamfors sedan med liknande summor fran samma text men dér
standardfrekvensen blivit forflyttad 1 relation med chiffertextfrekvensen. Den summa som é&r
lagst ar mest lik riktig text och da har dven chiffernyckeln upphittats.

f@=2%320 [S nea— C 4l

Hir blir f funktionen, d forflytiningen, n bokstavsnumret, S, bokstav n standardfrekvens och Cy bokstav n
chiffertextfrekvens.

10



Diagram 1, Jamforelse av bokstavsfrekvens hos olika texter

Fréken Julie

abcdefghijkImnopgrstuvwxyziadaéd

Slumpmasigt

abcdefghijklImnopgrstuvwxyziadaasd

Fadern

abcdefghijklmnopgrstuvwxyzaiasd

Fadern CC krypterat med férflyttning 3

abcdefghijkImnopgrstuvwxyzaa?ado

Observera att diagrammen endast dr skalenliga med sig sjilva och inte varandra.

Brute force

Det simplaste och minst effektiva sattet att bryta chiffer ar brute force eller dven kallat

totalsokning. Denna algoritmen testar alla mdjliga nycklar for ett chiffer tills dess att en text

hittas som liknar svenska. Detta dr mycket langsamt men for sékra chiffer dr dock detta den

enda mojliga attacken, om den enda information om meddelandet ar chiffertexten.

Moderna attacker

De chiffer som anvénds idag har inga uppenbara svagheter utom maste bli utsatta for en

brute-force attack. AES (advanced encryption standard) dr exempelvis baserat pa

primtalsfaktorisering vilket dr ldngsamt for traditionella datorer, men blir mdjligt att 16sa med

kvantdatorer 1 en dverskadlig tid. Vilket gor att en brute force attack blir rimligt for

attackerare. Detta betyder att vi behdver migrera fran AES till ett annat sdkrare chiffer inom

den narmaste framtiden.

11



Tidskomplexitet och Ordo-notationen

Med att undersoka en algoritms tidskomplexitet menas att undersdka hur tiden det tar att kora
algoritmen fOréndras ndr indatan kar. Detta &r mycket anvédndbart att veta ndr man utvecklar
algoritmer som skall skalas upp. Oftast bryr man sig endast om den termen som 6kar snabbast
eftersom for stora indata dr detta den enda signifikanta termen. Detta dr var ordo-notationen
(engelska Big O) visar. Exempel dr O(n) som motsvarar en linjért tidskomplexitet och O(n?)
som motsvarar en algoritm med kvadratisk tidskomplexitet. Oftast undersdker man bésta fall,

genomsnittliga fall och sdmsta fall for ens algoritm.

I teorin for attacker pa caesar och vigenerechiffer blir komplexiteten O(n) eftersom
berdkningen for varje dataenhet inte dr beroende pa mingden intagen data. Men det gar att
gora en nésta lika pdlitlig attack genom att bara se de forsta 5000 tecken vilket skulle kunna
ge algoritmen en komplexitet pa O(1) eftersom den tar lika lang tid att kora oavsett

inmatning.

12



Material och Metod

Kodanalys

Det hir stycket presenterar min implementation av algoritmerna 1 Java. IDE som anvéndes
var VS code eftersom jag hade tidigare erfarenheter om det och koden sparades pé github.
Programmets funktion &r att kryptera 20 olika texter med de valda chifferna och testar sedan
att attackera meddelanden samtidigt som data samlas in frdn programmet. Koden gor detta
genom en simpel huvudstruktur med tre klasstyper, vilka ar chifferklasser, attackklasser och
utilityklasser. De tva forsta dr baserat pa interfaces, vilket gor att en stor del av komplexitetet
kan undangdmas. Chifferklasser har alla enc, dec och setKey metoder, medan attackklasserna
har en attackmetod per chiffer. Varje chiffer och attack har sin egen klass. Utility klasser ar
extra klasser som ger koden en biéttre struktur dir de tva viktigaste dr main- och statistic-
klasserna men dven Utility.java som innehéller algoritmer som ateranvénds flertalet ginger i

olika delar av koden.

For djupare forklaring av klasserna se Appendix 1 och for koden se Appendix 2 eller min

github-sida: https://github.com/Miiroun/GA.

Urval och avgriansningar

Chifferena valdes ut for att fa en relativt bred sammanséttning av chiffertyper men éven halla
komplexiteten lag. Attackerna valdes eftersom de bade &r relativt universella och “endast
chiffertext” (ciphertext only attack) baserat vilket dr bade simplaste, mest kdnda attacktypen
och applicerbar pa alla chiffer. Eftersom alla implementerade attacker dr baserade pa att

endast veta chiffertexten kan fler paralleller dras dven ifall detta inte var fallet.

13



Resultat

Attacktider

Tabell 4 Attacktider 1 Sekunder for olika textlangder

length

182864

146704

100554

149062

125304

182094

345093

98112

86344

156888

1657

612

1377

286

964

CCBF

1,134601

0,60808

0,398451

0,625313

0,660261

0,738056

1,88258

0,445673

0,359109

0,720719

0,007889

0,004817

0,008391

0,001499

0,005259

CCFA

0,038789

0,044934

0,005367

0,009197

0,010774

0,045489

0,019948

0,006475

0,005521

0,00962

0,000368

0,000275

0,000287

0,000202

0,000255

Vig BF

1,213683

0,884944

0,610559

0,870184

0,739756

1,048118

2,038782

0,630934

0,556865

0,943868

0,011993

0,00581

0,012445

0,003219

0,010263

Vig FA

0,056448

0,03726

0,026159

0,037192

0,03305

0,05506

0,081504

0,028

0,02962

0,049193

0,002064

0,001692

0,003093

0,001351

0,002429
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39

199

237

71

11

0,00044

0,001024

0,001159

0,001059

0,000169

0,000327

0,000243

0,00053

0,000309

0,000278

0,000437

0,00175

0,002154

0,000632

0,001391

0,003442

0,001203

0,000907

0,000891

0,00098

Som ses i tabell ovan dr virdena for bade langden och tiden 1 olika storleksordningar och

dérfor skulle ett linjért diagram inte innefatta alla virden pa ett meningsfullt sétt. Darfor har

det valts att presentera dem i en logaritmisk skala (med bas 10).

Diagram 5 Textlangd mot attacktider i logaritmisk skala

Tid [sek]

10

0,1

0,01

0,001

0,0001

Textlangd mot Attacktid

10

® CC BF

100

Langd [tecken]

® CCFA

1000

Vig BF

10000 100000 1000000

Vig FA

Eftersom vi inte lyckades hitta en effektiv algoritm for bryta kolumn transpositionschiffret sa

inkluderas inte dess virden hir. Vi kan utlésa fran detta diagram att frekvensanalys dr mer

generellt sidtt mer effektivt dn brute force, men om man attackerar ett polyalfabetiskt chiffer

sé tar detta mer tid dn ett monoalfabetiskt chiffer av samma langd. Detta géller dock inte for

mycket korta texter eftersom attackerna dd missade hitta ritt sluttext, detta géller sdrskilt for
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vigenérechiffer som i1 denna studie effektivt sétt arbetar med fyra stycken fjardedel sa lang

chiffertext av motsvarande caesarchiffer text.

Enkryptions och dekryptionstid

Diagram 6 Enkryptionstiden for olika chiffer 1 logaritmisk skala

Langd mot Enkryptionstid

100
10 o]
o
. 1 ’,
i, >
Q
it 0,1
=)
= ® o
0,01 ,
0,001
® oo &8 0o”
0,0001
1 10 100 1000 10000 100000 1000000

Langd [tecken]

@ CC ®Vig ®KT
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Diagram 7 Dekryptionstiden for olika chiffer 1 logaritmisk skala

Langd mot Dekryptionstid

0,1

0,01 -
e

0,001 ®

Tid [sek]

0,0001 . 238
0,00001 °0

0,000001
1 10 100 1000 10000 100000 1000000

Langd [tecken]

@ CC ®Vig ®KT

Tolkning av enkryptions och dekryptios data ger att tiden dr mycket ndra varandra, forutom
for langre texter av enkryption, detta tyder pa att det &r andra delar av koden som tar tid och

mits i dessa steg dn den rena krypteringen vilket orsakades av en bug i koden.
For rddata resultaten se appendix 3.

Komplexitet analys

Diagram 8 Ordoanalys

17



y = 2E-05x0.6008

y = 3E-08x+ 0,0094 Ordoanalys CCFA g _09577
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For data se appendix 4.

Attaktiden for frekvensanalys av ceasarchiffer tolkas som proportionell mot teckenldngden
och har dirfér en komplexitet pa O(n). Detta eftersom regressionen hade ett R? viirde pa

0,999 for den linjéra regressionen vilket dverensstimmer med teorin.
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Diskussion

Slutsats

Sambandet mellan teckenldngd och tid ar linjar for samtliga uppmétt data och alla algoritmer.
Dessa har en liknande konstantterm men konstanttermen skiljer dem at, men denna blir enbart
signifikant efter ca 10°000 tecken. Ett monoalfabetiskt chiffer dr inte mycket effektivare dn
ett polyalfabetsikt (caesar och vigenére) men tréaffsidkerheten ér signifikant hogre for kortare
texter.(Se texter 15 16 & 18 for CC och Vig utsatta med FA). For ldngre texter dr
frekvensanalys ca 100 ganger effektivare dn brute force for motsvarande text men for kortare
texter dr det ingen storre skillnad for attacktider och osdkerheten dr relativt hog.
Frekvensanalys var dven nagot traffsékrare &n brute force (Jimfor BF och FA for text 17
vigenérechiffer). Alltsa ar frekvensanalys en béttre algoritm &n brute force for de chiffer det
ar applicerbar pa och Vigenérechiffer ér 1 de flesta fall ekvivalent med caesarchiffer. De

absolut sdkraste dr dock transpositionschiffer, eftersom det ej lyckades brytas i denna studie.

Metoddiskssion

Koden ér relativt effektiv men kan ha problem och borde inte tas som standard for
kodbrytning. Den dr exempelvis kodat 1 Java och inte C, ett ldgre sprak skulle 6kat
algoritmens hastighet, samt effektivt anvinde av bitmanipulering och pointers kan antagligen

oka algoritmens effektivitet flertalet gdnger men kompetensen for detta saknades i studien.

Valet av att koda algoritmerna sjdlv och inte anvédnda en fardig implementation har tagit
mycket tid men har givit béttre data samt en dkad forstaelse av algoritmerna. Ett utmanande
del av projektet var fitnessfunktionen. Detta eftersom terminologin &r otydlig och
implementationen forsvarades markant av behovet av utomstaende data och abstraktion av
data vilket behdvdes goras. Valet av anvdndningen av ngram frekvens istillet for
ordboksuppslagning har givit algoritmen ldgre traffsdkerhet men valdes bort da
optimeseringarna nddvéndiga for att f4 ordboksuppslagning att fungera effektivt bedomdes

for svara att implementera.
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Kallkritisk Diskussion

Da chiffer och algoritmer &r ett omrade fokuserat runt dator finns mycket information
koncentrerat pa internetet, darfor hamtades mycket av grundliggande informationen dérifran,
(sérskilt sidan crypto-it.net). Aven mycket information om hur man kodar effektivt och 1dser
vissa buggar himtades fran webben. Nar rapporten sedan skrevs sd jamfordes informationen
pa dessa sidor med den fran boken Kodboken av Simon Sight. Problemet med denna bok é&r
att den dr 25 4r gammal och datasédkerhet &r ett nytt stindigt uppdaterande dmne, dven ifall
algoritmerna diskuterade i rapporten &r flera hundra &r gamla. Sa for att ge ett nutida
perspektiv granskades internetsidorna som behévde anvéndas mot varandra till den grad detta

var mojligt.

Felkillor

Resultatet har stora felmarginaler for speciellt de kortare texterna. Detta hade kunnat 19sas
genom att upprepa experimentet fem ganger och ta medelvérdet av resultaten. De kan dven

bero pa olika bakgrundsprogram som koérdes pa datorn under tiden data samlades in.

Ytterligare en felkilla &r implementationen i koden. Efter data redan hade processas
upptécktes ett problem i implementationen av caesarchiffer, med en sa kallad “unsafe
conversion between char and string”. Detta borde inte padverka andra delar av koden 4n

enkryption men liknande fel kan finns pé andra stéllen i koden.

Vidare forskning

For vidare forskning kan studier undersdka andra substitution och transpositionschiffer av
liknande komplexitet och se hur sékra de 4r mot vara presenterade attacker. Man hade dven
kunnat studera hur sékra de dr mot attacker av andra attacktyper (Dictionary attack, Known-

plaintext attack, Chosen-key attack, Chosen-ciphertext attack).

Man kan dven studera tekniker for att detektera vilket chiffer som har anvints pa en text.
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Vidare studier kan dven fokusera pa att skapa en mer komplett bild av attackernas
tidskomplexitet (Big O) genom att 6ka definitionsméngden for algoritmen men dven testa

detta mot ett transpositionschiffer.
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Appendix 1 - Forklaring av koden

Mainklassens funktion &r att 14sa in texter och halla huvud-loopen. Den anvinder tvd enum:s

for att bestimma vilket chiffer- och attack som ska anvindas.

Frekvensanalys anvdnder en MAP for (Character, Integer) som har ett entry for alfabetets alla
bokstidver. Funktionen loopar igenom hela texten och méter upp frekvensen av alla karaktérer
och berdknar sedan den relativa frekvensen. Detta leder vidare till referensvirden som
jamfors, nér attacken gatt igenom skickas nyckeln genom dekryptionsalgoritmen. For vig
chiffer antar vi att langden &r fyra, da tiden saknades att implementera en metod for

nyckellingdbestamning.

Brute force fungerar genom att skapa en lista av mojliga nycklar och testar dem alla. For att
avgora vilket meddelande som #r det korrekta anvinds fitness funktionen quadgram. Aven
hir antas vigenerchifferlingden vara fyra dd metoden ej 4r implementerad. D4 antalet nycklar

blir 29”n for vigenére sa ar detta inte en rimlig metod for langre nycklar.

Caesarchiffer anvinder en lista av alfabetet for att forskjuta bokstéver. Det finns dven en
annan variant i koden som ej anvéinds dér vi adderar 1 till integer representationen av

karaktdren men problemet var att vi da fick icke rimliga tecken som output.

Vigenere delar pé texten i fyra delar och sedan dteranviander caesarchiffret for sjdlva

kryptionen.

Komplexitetsanalysen &r ett liknande experiment till attackanalysen men samma text har
tagits och adderats till sig sjdlv saddant att varje steg precis dubblar den tidigare lingden. Detta
gOr att vi far mer vélspridd data i det omréde vi 6nskar. Mélet var att se mer exakt hur
attacktiden dr beroende av karaktirs langden pé chiffertexten och skulle darfor ga uppemot
1000 sekunders texter som léngst, problemet var att programmet stdtte pd minnesproblem

dessforinnan och kunde inte slutfora mer dn texter pa 1 sekund.

Tabell 5 Foljande forkortningar anvands i koden.

Forkorting Forklaring
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Caesarchiffer

CC

Vigenérechiffer

Vig

Kolumntranspositonschiffer

CT (efter engelska columnar transposition

cipher)
Brute Force BF
Frekvensanalys FA
Enkryption enc
Dekryption dec
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Appendix 2 -koden

Main
ther;

java.io.File;
java.ilo.FileInputStream;
java.nio.charset.Charset;
Jjava.nio.file.Files;

java.nio.file.Paths;

Chiffers.CaesarCipher;
Chiffers.ColumnarTransposition;
Chiffers.Substitution;

Chiffers.X OR;
Chiffers.AdvancedEncryption.DES;
Chiffers.AdvancedEncryption.DiffieHellman;
Chiffers.AdvancedEncryption.TriDES;
Other.Interfaces.AttackInterface;
Other.Interfaces.ByteEncrytionInterface;
Other.Interfaces.StringEncrytionInterface;
attacks.BruitForce;

attacks.FrequencyAnalysis;
Main {

EncStandard {

AttStandard {




EncStandard encStandard;
AttStandard attStandard;

boolean doBytes;
int blockSize = 64;
int byteSize = blockSize / 8;

int blockCount;
Charset charset = Charset.forName ("UTF-8") ;

void varibleSetUp (EncStandard encStand, AttStandard
attStand) {
encStandard encStand;
attStandard attStand;

if (encStandard == EncStandard.DES || encStandard ==
EncStandard.TriDES || encStandard == EncStandard.DH) {

doBytes = ;

blockSize = 64;

byteSize = blockSize / 8;

charset = Charset.forName ("UTF-8") ;

} else if (encStandard == EncStandard.CC || encStandard ==
EncStandard.Sub || encStandard == EncStandard.Vig || encStandard ==
EncStandard.CT) {

doBytes ;
charset Charset.forName ("UTF-8") ;

byte[] inputArray;
byte[] outputArray;
byte[] keyArray;

String inputString;
String outputString;
String keyString;

byte[] readData (String path, boolean isText)

byte[] inputArray = new byte[0];




try {
File file = new File(path);
byte[] bytes = new byte[ (int) file.length()];
try (FileInputStream fis = new FileInputStream(file)) {
fis.read(bytes) ;
}
inputArray = bytes;
if (isText) {
String input = new String(inputArray, charset);
System.out.println ("Input" + ":" + input);
}
} catch (Exception e) {

System.out.println ("An error '" + e + "' has occurred.");

}

return inputArray;

String readData (String path) {
String data = "";
try{
data = new String(Files.readAllBytes (Paths.get (path)),

charset) ;
} catch (Exception e) {

System.out.println ("An error '" + e + "' has occurred.");

}

return data;

void writeData (String data, String path) {

try{
Files.writeString (Paths.get (path), data);

} catch (Exception e) {

System.out.println ("An error '" + e + "' has occurred.");

void writeData (byte[] byteArray, String path, boolean

try {
Files.write (Paths.get (path), byteArray);




if (isText) {
String output = new String(byteArray, charset);
System.out.println ("Output:" + output):;
}
} catch (Exception e) {
System.out.println ("An error '" + e + "' has occurred.");

e.printStackTrace () ;

byte[][] seperateIntoBlocks () {

byte[][] blocks = new byte[blockCount] []:;

int i = 0;

int J byteSize;

while (i < blockCount) {
byte[] data = new byte[byteSize];
if (1 == blockCount - 1) {

j = inputArray.length + byteSize - outputArray.length;

}

System.arraycopy (inputArray, i * byteSize, data, 0, j);

blocks[i] = data;

return blocks;

void computeBlock (byte[] block,
ByteEncrytionInterface encClass, boolean encrypt)

byte[] data = block;

if (encrypt) {
data = encClass.enc (data);
} else {

data encClass.dec (data) ;

System.arraycopy(data, 0, outputArray, i1 * byteSize, byteSize);




void doCryotionBlocks (boolean encrypt) {

blockCount = Math.floorDiv ( (inputArray.length - 1), byteSize)

outputArray = new byte[blockCount * byteSize];
byte[] [] blocks = seperateIntoBlocks () ;

ByteEncrytionInterface encClass;

if (encStandard == EncStandard.DES) {
encClass = new DES() ;

} else if (encStandard == EncStandard.TriDES) {
encClass = new TriDES() ;

} else if (encStandard == EncStandard.DH) {
encClass = new DiffieHellman () ;

} else {

encClass = new DES();

for (int 1 = 0; 1 < blocks.length; i++) {

computeBlock (blocks[i], 1, encClass, encrypt):;

void doCryption (boolean encrypt) {

StringEncrytionInterface encClass;

if (encStandard == EncStandard.CC) {
encClass = new CaesarCipher () ;

} else if (encStandard == EncStandard.Vig) {
encClass = new X OR();

} else if (encStandard == EncStandard.Sub) {
encClass = new Substitution();

}else if (encStandard == EncStandard.CT) {
encClass new ColumnarTransposition ()

} else {

encClass

encClass.setKey (keyString) ;

+




if (encrypt) {
outputString encClass.enc (inputString) ;
} else {

outputString encClass.dec (inputString) ;

void doAttacking () {
AttackInterface attClass;

if (attStandard == AttStandard.BF) {
attClass = new BruitForce();

} else if (attStandard == AttStandard.FA) {
attClass = new FrequencyAnalysis();

} else {

System.out.println ("something wrong with attact standard

selection") ;

attClass = new BruitForce () ;

if (encStandard == EncStandard.CC) {
outputString = attClass.attackCC (inputString) ;
else if (encStandard == EncStandard.Vig) {
outputString = attClass.attackXO (inputString) ;
else 1if (encStandard == EncStandard.Sub) {
outputString = attClass.attackST (inputString) ;
else 1if (encStandard == EncStandard.CT) {
outputString = attClass.attackCT (inputString) ;

else {

throw new UnsupportedOperationException ("something wrong

with attact standard selection");

}

void encryptData () {




System.out.println ("encrypting data");
if (doBytes) {
inputArray = readData ("data/startText.txt",
keyArray = readData ("data/encryptKey.txt",
doCryotionBlocks ( ) g
writeData (outputArray, "data/encryptedText.txt",
} else {
inputString = readData ("data/startText.txt");
keyString = readData ("data/encryptKey.txt");

doCryption ( ) 8

writeData (outputString, "data/encryptedText.txt");

Statistics.recordStat ("") ;

void decryptData () {

System.out.println ("decrypting data");

if (doBytes) {
inputArray = readData ("data/encryptedText.txt",
keyArray = readData ("data/encryptKey.txt", ) g

doCryotionBlocks (

writeData (outputArray, "data/endText.txt",

inputString = readData ("data/encryptedText.txt");

keyString = readData ("data/encryptKey.txt");

doCryption (




writeData (outputString, "data/endText.txt");

}
Statistics.recordStat ("") ;

void attackData () {
if (doBytes) {

} else {
System.out.println ("attacking data") ;

inputString = readData ("data/encryptedText.txt");

doAttacking () ;

System.out.println ("guess of oridginal text:" +

outputString) ;

if (outputString.equals (readData ("data/startText.txt")
)) {System.out.println ("The attack got the correct answer");

} else {System.out.println ("The attack got the wrong

answer") ; }

writeData (outputString, "data/attackedText.txt");
}

Statistics.recordStat ("") ;

String repetText (String str) {

return str + str + str +str + str + str + str + str +str +

String[] generateTextOfDiffrentlLengths (String str,
{
String[] texts = new Stringl[n];
texts[0] = str;

for (int 1 = 1; 1 < texts.length; i++) {

texts[i] = texts[i-1].concat (texts[i-1]);




}

return texts;

void testKrypto () {

Statistics.startCollecting() ;

Statistics.openAttEncPair () ;

Statistics.openTextWork () ;

varibleSetUp (EncStandard.CC, AttStandard.FA);

System.out.println ("Staring...");

encryptData () ;

decryptData () ;

if (attStandard != AttStandard.not) attackData();

System.out.println ("Done!") ;

Statistics.endCollecting (

void anaCharFrec () {

FrequencyAnalysis fa = new FrequencyAnalysis():;

String str = readData ("data/texts/FrakenJulie.txt");

System.out.println (fa.analysLetters (str.toCharArray())) ;




void testEvaluate () {
String str = readData ("data/texts/hamlet.txt");

System.out.println (BruitForce.evaluteText (str)) ;

void doDataCollecting(String[] texts, int 1) {
Statistics.openAttEncPair () ;
for (int j = 0; j < texts.length; j++) {

Statistics.openTextWork () ;

System.out.println ("Started on text:" + j + ", With enc:

encStandard+ ", and att:" + attStandard);

inputString = texts[Jj];
doCryption ( ) g

Statistics.closeSegmentInPair () ;

inputString = outputString;
doCryption ( ) &
Statistics.closeSegmentInPair () ;

String tempOut = outputString;

if (attStandard != AttStandard.not) {
doAttacking () ;
}

Statistics.closeSegmentInPair () ;

Statistics.closeTextWork (outputString.equals (tempOut),

Statistics.timeStamp ("Typ:"+i+" Text: "+3);

}

Statistics.closeAttEncPair (i) ;

3);




void testBigO() {
Statistics.startCollecting() ;

varibleSetUp (EncStandard.CC, AttStandard.FA);
keyString = "3";

String orgString = readData ("data/texts/" + "TwoCitys" +
".txt");

String[] texts = generateTextOfDiffrentLengths (orgString, 22);

doDataCollecting (texts, 0);

Statistics.endCollecting ( ) g

void collectData () {

Statistics.startCollecting() ;

varibleSetUp (EncStandard.Sub, AttStandard.BF) ;

String[] texts = new String[20];

String[] titles = {"Hamlet", "RaJ", "MND", "WinterTale",

"MerchantVenice",

"Carol", "DetGarAn", "FrakenJulie", "Fadern", "RodaRummet"

, "LoTR", "Tradet"”, "IHAD", "TwoCitys"™, "1984"

"TOBE", "PP", ”BB”, HWD", ”HW”

g

for (int 1 = 0; 1 < 20; i++) {

texts[i] = readData ("data/texts/" + titles[i] + ".txt");




for

(int 1 = 0; 1 < 5; i++) {

if(i == 5){
attStandard AttStandard.
}else if(i % 2 == 0) {
attStandard AttStandard.
} else if(i % 2 == 1) {
attStandard AttStandard.

if(i =0 || 1 = 1) {
encStandard = EncStandard.
keyString = "3";

} else if(i == 2 || 1 == 3 ) {
encStandard = EncStandard.Vig;
keyString = "data";

} else if(i == 4 || 1 == ) |
encStandard = EncStandard.CT;

keyString = "swindon";

doDataCollecting (texts, 1i);

Statistics.endCollecting ( ) g

void main (String[] args) {

testBigO () ;




Frekvensanalys

attacks;

java.util.Map;
java.util.Random;

Jjava.util.TreeMap;

Chiffers.CaesarCipher;
Chiffers.ColumnarTransposition;
Chiffers.Substitution;
Chiffers.X OR;

Other.Utility;
Other.Interfaces.AttackInterface;

java.util.Map.entry;
java.util.ArrayList;
FrequencyAnalysis AttackInterface{

Map<Character, Integer> sweFrequency = Map.ofEntries (
entry('a', 720)
, 120)

, 180),

» 360),

1120),

4
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Map<Character, Integer> analysLetters(char[] wordlist) {

Map<Character, Integer> frequency = new TreeMap<>() ;

for (char cha: wordlist) {
char chal = Character.toLowerCase (cha) ;

Integer num = frequency.get (chal); if (num ==

frequency.put (chal, num + 1);

size = 0;

for (char c¢ : Utility.alphabet) {Integer frec =

frequency.get (Character.toLowerCase(c)); if (frec !=

frec; }}

for ( int 1 = 0; i < Utility.alphabet.length; i++) {
Character cha = Utility.alphabet[i];
Integer in = frequency.get(cha); if (in ==
int x = Math.round(((in * 10000 / size)));




frequency.put (cha, x);

return frequency;

int analysCharArray(char[] charArray) {

Map<Character, Integer> frequency = analyslLetters (charArray):;

int lowestDisplasment = Integer.MAX VALUE;

int bestMatch = -1;

for(int i = 0; 1 < 29; i++)

{
int currentDis = 0;
for(int 37 = 0; j < 29; j++)
{
char absChar = Utility.alphabet[(j) % 29];
char locChar = Utility.alphabet[(j + i) % 29];
int dis = Math.abs (sweFrequency.get (absChar) -

frequency.get (locChar)) ;

currentDis += dis;

}

if ( currentDis < lowestDisplasment) {lowestDisplasment =

currentDis;bestMatch = 1i;}

}

return bestMatch;

String[] genArrayListFromCharComb (ArrayList<Character>[]
charComb, int i, String keys[]) {
String[] tempList = keys;

String[] prior = new Stringl[l];
if(i !'= 0){

prior = genArraylListFromCharComb (charComb, i - 1,




}
if(i == 29) {
return prior;
}
templList = new String[prior.length * charComb[i].size()];
int j = 0;
for (char c: charComb[i]) {
for(int k = 0; k < prior.length; k++) {
tempList[j] = prior[j % prior.length] + c;
J)44F 2

return tempList;

String attackCC(String data) {

CaesarCipher cc = new CaesarCipher () ;

cc.setKey (Integer.toString(analysCharArray (data.toCharArray())));

return cc.dec (data);

@Override
String attackST (String data) {
char[] charArray = data.toCharArray():;

Map<Character, Integer> frequency = analysletters (charArray);

ArrayList<Character>[] charComb = new ArrayList[29];

float percent = 20f;
for (int 1 = 0; 1 < 29; i++) {
char letter = Utility.alphabet[i];

int value = frequency.get (letter);
charComb[i] = new ArrayList<Character>();
for (char answerLetter : Utility.alphabet) ({

int answerValue = sweFrequency.get (answerlLetter) ;

if (value * (1f - percent) <= answerValue )




if (answerValue <= value * (1f + percent)) {
{

charComb[i] .add (answerlLetter) ;

String[] keys = genArraylListFromCharComb (charComb, 29, new
String[l]);

Substitution st = new Substitution() ;
String message[] = new String[keys.length];
int j = 0;
for (String key : keys) {

st.setKey (key) ;

message[]j] = st.dec(data);

)R

return BruitForce.evaluteMessageArray (message) ;

@Override
String attackXO (String data) {
char[] charArray = data.toCharArray():;

char[][] subArray = new char[0][];

X OR xo0 = new X OR();

char[] keyStr;

aa:{
int keylLen = 4;
subArray = new charl[keyLen] [];

for (int 1 = 0; i1 < subArray.length; i++) {

int rounded = Math.floorDiv (charArray.length, keyLen)+

subArray[i] new char[rounded];




for (int 1 0; 1 < subArray[0].length * keyLen; i++)
{
char c charArray[Math.min (i, charArray.length-1)1];

[o)

subArray[i % keyLen] [Math.floorDiv (i, keyLen)] = c;

int[] values = new int[keyLen];
for (int 1 = 0; i1 < subArray.length; i++) {

values[i] = analysCharArray (subArray[i]);

keyStr = new char[keyLen];

for (int 1 = 0; 1 < keyLen; i++) {keyStr[i] =
Utility.alphabet[values[i]];}

x0.setKey (new String(keyStr)):;

if (BruitForce.evaluteText (xo.dec (data)) > 7) {break aa;}

return xo.dec (data);

@Override

String attackCT (String data) {

int[] div = Utility.dividers(data.length());

ColumnarTransposition ct = new ColumnarTransposition():;

int[] values = new int[div.length];
for (int i = 0; i < div.length; i++) {

int[] key = new int[div[i]];

for (int j = 0; j < key.length; j++) key[]] = J;

ct.setKey (key) ;
char[][] matrix = ct.createMatrixDec (data) ;
values[i]

for (int j = 0; j < matrix.length; j++) {

String subMessage = new String (matrix[]j]);




values[i] += BruitForce.evaluteText (subMessage) ;

}
int k = -1;
int bestMatch = Integer.MIN VALUE;
for (int i = 0; 1 < values.length; i++) {
if (values[1i] > bestMatch) {
k = 1i;

bestMatch = values[i];

int keyLen = div/[k];

keyLen = 2;
int[] key = new int[keyLen];
for (int j = 0; j < keyLen; j++) { key[j]l = 7j;}

if(Utility.factorial (keyLen) < 1000) {

int[][] permutations = Utility.permutations (key) ;

String[] message = new String[permutations.length];
for (int 1 = 0; i1 < message.length; i++) {
ct.setKey (permutations[i]) ;
char[][] matrix = ct.createMatrixDec (data) ;

message[i] = ct.decWithMatrix (matrix) ;

return BruitForce.evaluteMessageArray (message) ;
} else {

int[] lastKey = key.clone();

double lastValue = Integer.MIN VALUE;

Random r = new Random() ;




for (int 1 = 0; 1 < 100000; i++) {
int[] nowKey = lastKey.clone();
int randl = r.nextInt (keyLen-1);
int rand2 = r.nextInt (keyLen-1);
nowKey[randl] lastKey[rand2];
nowKey[rand2] = lastKey[randl];
ct.setKey (nowKey) ;
double nowValue = BruitForce.evaluteText (ct.dec(data)):
if (nowValue > lastValue) {
lastValue = nowValue;

nowKey = lastKey;

ct.setKey (lastKey) ;

return ct.dec (data);

Brute force

attacks;

java.math.BigInteger;

Chiffers.CaesarCipher;
Chiffers.ColumnarTransposition;
Chiffers.Substitution;
Chiffers.X OR;

Other.Main;

Other.QuadGram;
Other.Statistics;
Other.Utility;

Other.Interfaces.AttackInterface;

BruitForce AttackInterface {

QuadGram swedGrams;

void attackDES () {




System.out.println ("decrypting data");

byte[] answer = Main.readData ("data/startText.txt", ) 2

Main.inputArray = Main.readData ("data/encryptedText.txt",

Main.keyArray = new byte[8];

for (int 1 = 0; 1 < Math.pow(2, 64); i++) {
BigInteger bigInteger = BiglInteger.valueOf (i) ;
Main.keyArray = bigInteger.toByteArray() ;
Main.doCryotionBlocks ( ) &

if (Main.outputArray == answer) {

System.out.println ("found you");

if (1 % 100000 == 0) {
System.out.println (i) ;

Main.writeData (Main.outputArray, "data/endText.txt",

Statistics.recordStat ("") ;

double evaluateNGram (String data) {
Statistics.addDataCount ("evaText", 1);

if (swed4Grams == ) {

swedGrams = new QuadGram() ;

swe4Grams.readNGrams ("data/nGrams/swedish quadgrams.txt");}

String[] Grams = QuadGram.genNGram (data) ;
QuadGram nGramValues = new QuadGram() ;

nGramValues.countNGrams (Grams) ;

double value = QuadGram.compareNGrams (swedGrams, nGramValues,

Grams.length) ;




return value;

double evaluteIOC (String data) {

int alfLength = 29;

double sum = 0d;

long n = data.length();

char[] letterarray = data.toCharArray();
int[] letterCount = new int[29];

for (int 1 = 0; 1 < letterarray.length; i++) {
aa:{for(char c : Utility.alphabet) {if (letterarrayl[i] ==

aa;}letterarrayl[i] = 'g';}}
for (char c : letterarray) letterCount[Utility.indexOf (c)] +=
for (int 1 = 0; 1 < letterCount.length; i++) {

long mult = Math.multiplyExact (letterCount[i],

(letterCount[1] -1));

sum += mult;

long div = Math.multiplyExact (n, n-1);

return sum * (alfLength) / div ;

double evaluateQGProb (String data) {

if (swedGrams == ) {

swedGrams = new QuadGram() ;

swed4Grams.readNGrams ("data/nGrams/swedish quadgrams.txt");}

String[] grams = QuadGram.genNGram (data.toLowerCase()) ;
double value = 0d;




long length swedGrams .getLength () ;
double logZ2 Math.loglO (length) ;

for (String gram : grams) {

long standVal = swe4Grams.getNgramValue (gram) ;
double prob;
if (standval !'= 0) {

double logl = Math.loglO (standval) ;

prob = logl - log2;

} else {
prob
}

value +=

value = Math.abs (value) ;
double normalValue = (value)/grams.length;

double removedSigns = -50; int k = 5;

if (grams.length != 0)removedSigns = (k * ((4 * grams.length ) -

data.length()) )/ (grams.length);

return normalValue + removedSigns;

double evaluteText (String data) {

Statistics.recordStat ("UseMesEva") ;

double value = evaluateQGProb (data);

return value;

int evaluteMessageArrayBestMatch (String messagel[]) {

int bestMatch = -1;

double bestValue = Double.MIN VALUE;

for (int 1 = 0; i1 < message.length; i++) {




double value = evaluteText (message([i]) ;
if (value >= bestValue) {
bestMatch = i;

bestValue = value;

if (bestMatch ==-1) {
if (message[0].length() > 4) {
System.out.println (message.length) ;
throw new java.lang.NullPointerException ("something
wrong with messageevaluation");

} else {

System.out.println ("sub message length is less than 4

and quadgramprobibility doesnt work");
bestValue 0d;
bestMatch = 0;

}

return bestMatch;

String evaluteMessageArray (String message[]) {
int bestMatch = evaluteMessageArrayBestMatch (message) ;

return message [bestMatch];

int attackCCforBestMatch (String data) {
int testLength = 29;
String[] message = new String[testLength];

CaesarCipher cc = new CaesarCipher () ;

for (int i = 0; i < testLength; i++) {
cc.setKey (Integer.toString(i- testLength)) ;
message[i] = cc.dec (data);

}

return evaluteMessageArrayBestMatch (message) ;

String attackCC(String data) {
int testLength = 29;
String[] message = new String[testLength];




CaesarCipher cc = new CaesarCipher () ;

for (int i = 0; i < testLength; i++) {
cc.setKey (Integer.toString (i- testLength)) ;

message[i] = cc.dec (data);

return evaluteMessageArray (message) ;

@Override
String attackST (String data) {
int key[] = new int[29];
for (int 1 = 0; i1 < key.length; i++) key[i] = i+1;
int keys[][] = Utility.permutations (key) ;

Substitution sub new Substitution();
String[] message new String[Utility.factorial (29)];
int k = 0;

for (int[] is : keys) {
String inChar = "";
for (int i = 0; i1 < is.length; i++) inChar +=
Utility.alphabet[is[i]];
sub.setKey (inChar) ;
message[k] = sub.dec(data);

k++;

return evaluteMessageArray (message) ;

@Override
String attackXO (String data) {
char[] charArray = data.toCharArray():;

char[][] subArray = new char[0][];

X OR x0 = new X OR();

char[] keyStr;




int keylLen = 4;
subArray = new charl[keylLen] [];
for (int 1 = 0; i1 < subArray.length; i++) {

int rounded = Math.floorDiv (charArray.length, keyLen)+

subArray[i] new char[rounded];

(int 1 0; 1 < subArray[0].length * keyLen; i++)

char c charArray[Math.min (i, charArray.length-1)1];
subArray[i % keyLen] [Math.floorDiv (i, keyLen)] = c;

int[] values = new int[keyLen];
for (int 1 = 0; i1 < subArray.length; i++) {
values[i] = attackCCforBestMatch (new
String (subArray[i]));
}

keyStr = new char[keyLen];

for (int 1 = 0; 1 < keyLen; i++) {keyStr[i] =
Utility.alphabet[values[i]];}

x0.setKey (new String(keyStr)):;

if (BruitForce.evaluteText (xo.dec (data)) > 7) {break aa;}

return xo.dec (data);

@Override
String attackCT (String data) {
int[] div = Utility.dividers(data.length());

ColumnarTransposition ct = new ColumnarTransposition():;

String bestMatch = "";

int bestValue = Integer.MAX VALUE;

int[][] keys =




for (int num : div) {
int[] key = new int [num];

for (int j = 0; j < num; Jj++) {

key[7]]

keys = Utility.permutations (key) ;

for (int j = 0; j < keys.length; j++)

ct.setKey (keys[J]);

String text = ct.dec(data);

double value = evaluteText (text);

if (value <= bestValue) {
bestMatch = text;

bestValue = (int)value;

return bestMatch;

Caesarchiffer

Chiffers;
Other.Statistics;
Other.Utility;

Other.Interfaces.StringEncrytionInterface;

CaesarCipher StringEncrytionInterface {

int key = 0;

char shitChar (char cha, int n) {




return shiftCharAlfa(cha, n);

char shiftCharAlfa (char cha, int n) {
char lowChar = Character.toLowerCase (cha);
char c;
if(Utility.contains (Utility.alphabet, lowChar)) ({
int i = (Utility.indexOf (lowChar) + n + (10 *
Utility.alphabet.length)) % (Utility.alphabet.length);
Utility.alphabet[i];

return c;

char shiftCharSign (char cha, int n) {

char ¢ = (char) (cha + n);

return c;

String enc (String data) {

char[] message = new char[data.length()];

char[] charArray = data.toCharArray():;

for (int 1 = 0; i1 < charArray.length; i++ ) {

message[i] = shitChar (charArrayl[i], (1) * key);

return new String (message) ;

String dec(String data) {

Statistics.recordStat ("CallDecMethod") ;

char[] message = new char[data.length()];

char[] charArray = data.toCharArray():;




for (int 1 = 0; i1 < charArray.length; i++ ) {

message[i] = shitChar (charArrayl[i], (-1) * key);

return new String (message) ;

void setKey (String keyString) {
key = Integer.valueOf (keyString) ;

Vigenerechiffer

(X_OR.java eftersom tidig misforstalse pa namn av algoritm)
Chiffers;
Other.Statistics;
Other.Utility;

Other.Interfaces.StringEncrytionInterface;

X OR StringEncrytionInterface {
char[] key;

String crypt (String data, int factor) {
char[] dataArray = data.toString() .toCharArray () ;

char[] message = new char[dataArray.length];
for (int 1 = 0; i1 < message.length; i++) {
message[i] =

Utility.alphabet[ (Utility.indexOf (dataArray[i]) + factor *
(Utility.indexOf (key[ 1 $ key.length])) +29)%29];

String messString new String(message) ;

return messString;




String enc (String data) {
return crypt(data, 1);

String dec(String data) {
Statistics.recordStat ("CallDecMethod") ;

return crypt (data, -1);

void setKey (String keyString) {
key = keyString.toCharArray() ;

Transpositionschiffer

Chiffers;

Other.Statistics;
Other.Utility;

Other.Interfaces.StringEncrytionInterface;

ColumnarTransposition StringEncrytionInterface

int[] key;

char[][] createMatrixEnc (String data) ({
int width = key.length;
int hight = (int) Math.ceil (data.length() / width);
char[][] matrix = new char[width] [hight];

for (int 1 = 0; i1 < hight; i++) {
for (int j = 0; j < width; Jj++) {
char c;

if (i * width + j < data.length()) {




¢ = data.charAt (i * width + 3J);

} else {

}

}

return matrix;

char[][] createMatrixDec (String data) {

int width = key.length;
int hight (int) Math.ceil (data.length() / width);

char[][] matrix = new char[width] [hight];

for (int 1 = 0; 1 < width; i++) {

int 1 = indexOfvalue (key, 1);

for (int j = 0; j < hight; Jj++) {
matrix[1][j] = data.charAt((i * hight) + 3);;

return matrix;

int indexOfvalue (int[] data, int i) {
Integer 1 = g
for (int k = 0; k < data.length; k++) {
if (1 == datalk]) {
1 = k;

}

return 1;

@Override
String enc(String data) {
char[][] matrix = createMatrixEnc (data);

String message = "";

for (int 1 = 0; 1 < key.length; i++) {




int 1 = indexOfvalue (key, 1);

char[] cs = matrix[1l];
for (int j = 0; J < cs
char c cs[3j];

message += cC;

return message;

@Override
String dec(String data) {
Statistics.recordStat ("CallDecMethod") ;

char[][] matrix = createMatrixDec (data);

return decWithMatrix (matrix) ;

String decWithMatrix (char[][] matrix) {

char[] message = new char[matrix.length * matrix[0].length];

for (int j = 0; j < matrix[0].length; j++) {

for (int i = 0; 1 < matrix.length; i++) {

message[]j * matrix.length + i] += matrix[i][]];

return new String (message);

@Override
void setKey(String data) {
key = new int[data.length()];
char[] localAlphabet = Utility.alphabet;
char[] dataArray = data.toCharArray()

int i = 0;
while (i < data.length()) {
int k =
while (k < localAlphabet.length) {
char alf = localAlphabet[k];




for (int j = 0; j < data.length(); j++) {
char da = dataArrayl[]j];

if (alf == Character.toLowerCase (da)) {

key[j] = 1i;

void setKey(int[] data)
key = data;

Statistics

Other;
java.nio.file.Files;
java.nio.file.Path;
java.nio.file.Paths;
java.time.LocalDate;

java.time.LocalTime;

Statistics {

long timeStart;
String dataTime;

String dataText;

String[] dataEncAttPair;




int funIndex;

int[] useOfMessEva;

int[] useOfDecMeth;
long[] lastTime;

void startCollecting () {
timeStart = System.nanoTime () ;

dataTime = "\"TimeStamp\":[\n";
dataText = "\"AttackData\":[";

void timeStamp () {timeStamp ("");}

void timeStamp (String message) {

long now = System.nanoTime () ;

String mess = "\t{\"Time\":" + (now - timeStart)

\"message\":\"" + message + "\"},";

dataTime += mess + "\n";

void openAttEncPair () {

dataEncAttPair = new String[20];

void openTextWork () {

funIndex = 0;
useOfMessEva new int[3];
useOfDecMeth new int[3];

lastTime = new long([4];

lastTime [3] = System.nanoTime () ;




void closeSegmentInPair () {

lastTime [funIndex] = System.nanoTime () ;

funIndex ++;

void closeTextWork (Boolean correct, int j) {

str = nn’.

H{H-
’

"\"Name\ Al : ",.

"\"Text"_l_ j _I_ "\",";

H\Henc\ll : {u;
"\"Type\":\"" + (Main.encStandard)+ "\",";
"\"Time\":" + (lastTime[0] - lastTime[3])+ "";

H},H;

"\"dec\” : {";
"\"Time\":" + (lastTime[l] - lastTime[0])+ "";

H},H;

H\Hatt\l':{ﬂ;
"\"Type\":\"" + (Main.attStandard)+ "\",",’
"\"mesEva\": " + useOfMessEval[2] + ",";

"\"decMet\": " + useOfDecMeth[2] + ",";

"\"Succes\":" + Boolean.toString(correct) + ",";

"\"Time\":" + (lastTime[2] - lastTime[l])+ "";

H},H;

Str H\Hsum\l':{ﬂ;
str "\"mesEva\": " + (useOfMessEval[0] + useOfMessEval[l]

useOfMessEval[2])




str += "\"decMet\": " + (useOfDecMeth[0] + useOfDecMeth[1]
useOfDecMeth([2]) + ",";
str += "\"textLength\":" + Main.inputString.length();

str += n}n;

str += "}";

dataEncAttPair[j] = str;

void closeAttEncPair (int i)

str +=

for (String string : dataEncAttPair) {
str += "\t\t" + string + ",\n";

}

str = str.substring (0, str.length()-2);

str += n},n;

dataText += str;

void recordStat (String mess)
1f ( mess == "UseMesEva") {
useOfMessEva[funIndex] += 1;
} else 1f( mess == "CallDecMethod") {
useOfDecMeth[funIndex] += 1;

} else if( mess == Hn) {

} else {

System.out.println ("recorded stat not found:" + mess);

void addDataCount (String string, int i) {




String compileData () {
String data = "{";

data += dataTime.substring (0, dataTime.length()-2) + "]" +

data += dataText.substring (0, dataText.length()-1) + "]" +

data += "}";

return data;

void endCollecting(Boolean saveData) {
String data = compileData () ;
if (saveData) {
saveData (data) ;
} else {

System.out.println (data);

void saveData (String data) {
try {
Path path = Paths.get ("data/statistics/" + "stats" +

LocalDate.now () .toString() + " " + LocalTime.now () .getHour() + "-"+

LocalTime.now () .getMinute () +
".Jjson");
Files.write (path, data.getBytes (Main.charset));
} catch (Exception e) {
System.out.println ("An error occurred.");

e.printStackTrace () ;




QuadGram

Other;

java.util.ArrayList;

QuadGram {

long[][][][] guadGram;
long length;

QuadGram () {
quadGram = new long[29][29][29][29];
length = 0;

long getLength () {

return length;

long[][]1[][] getQuadGram() {

return quadGram;

void setLength (long length) {
.length = length;

void setQuadGram(long[][]1[][] guadGram)

.quadGram = quadGram;

void changelength (long change) {
.length += change;




double compareNGrams (QuadGram gGramsl, QuadGram
gGrams2, int nG2Count) {
long[][][][] nGramsl gGramsl.getQuadGram () ;
long[][][][] nGrams2 gGrams?2.getQuadGram () ;

double value = 0;
double factor = (10000000/nG2Count) ;
for (int i4 = 0; i4 < nGrams2.length; i4++) {
for (int i3 = 0; i3 < nGrams2.length; i3++) {
for (int i2 = 0; i2 < nGrams2.length; i2++) {

for (int i1 = 0; il < nGrams2.length; il++) {
double temp = (nGramsl[i4][i3][12][il])

(nGrams2[14] [13][12][1i1l] * factor);

value = value + Math.abs (temp) ;

return value;

void readNGrams (String path) {

QuadGram grams = new QuadGram() ;

String[] splits = Main.readData (path) .toLowerCase () .split ("\n",

for (String split : splits) {
String gram = split.substring (0, 4);
long num = Long.valueOf (split.substring(5))

grams.setNgramValue (gram, num) ;

quadGram = grams.getQuadGram() ;

length = grams.getLength() ;




long getNgramValue (String nGramS) {

char[] nGram = nGramS.toCharArray() ;

long value =
quadGram|[Utility.indexOf (nGram[0])] [Utility.indexOf (nGram([1])][Utility.
indexOf (nGram[2])] [Utility
.indexOf (nGram([3]) ];

return value;

void setNgramValue (String nGramS, long value) {

char[] nGram = nGramS.toCharArray();

for (char c¢ : nGram) {
if(!Utility.contains (Utility.alphabet, c))

throw new java.lang.NullPointerException ("something

with ngram trying to set:" + nGramS) ;

}




length += value -
quadGram[Utility.indexOf (nGram[0]) ] [Utility.indexOf (nGram[1l])][Utility.
indexOf (nGram[2])] [Utility
.1ndexOf (nGram[3]) ];

quadGram|[Utility.indexOf (nGram[0])] [Utility.indexOf (nGram[1]) ] [Utility.
indexOf (nGram[2])] [Utility

.1index0Of (nGram[3])] = value;

String[] genNGram(String data) {
String str = Utility.removeSigns (data) ;

ArrayList<String> grams = new ArrayList<String>() {};

for (int 1 = 0; 1 <= str.length() - 4; i++) {
char[] temp = { str.charAt(i), str.charAt(i + 1),
str.charAt (i + 2), str.charAt(i + 3) };
grams.add (new String (temp)) ;

String[] gramArray = new String[grams.size()];

gramArray = grams.toArray (gramArray) ;

return gramArray;

void countNGrams (String[] grams) {

QuadGram nGramCount = new QuadGram() ;

for (String gramS : grams) {
nGramCount . setNgramValue (gramS,
nGramCount.getNgramValue (gramS) + 1) ;
}

quadGram = nGramCount.getQuadGram() ;

length = nGramCount.getLength () ;




Utility

Other;
Utility {

char[] alphabet =
"abcdefghijklmnopgrstuvwxyzaao" .toCharArray () ;

char[] signs = ;028 1BV=

+=%<>[]1 () {}/\r\n\t\"".toCharArray () ;

int indexOf (char ¢, char[] alf) {
Integer num = H
for (int i = 0; i < alf.length; i++) {
if (¢ == alf[i]) {

num = 1i;

= 0;}

return num;

int indexOf (char c) {

return indexOf (Character.toLowerCase (c), alphabet);

int factorial (int n) {
if (n == 0)
return 1;
glge

return(n * factorial (n-1));

boolean contains (char[] dataArray, char test)

boolean cont = ;




for (char object : dataArray)
if( object == test) cont =

return cont;

int[][] permutations(int[] array) {

if (array.length != 1) {
int[][] perm = new

int[Utility.factorial (array.length)][];

int n = 0;

int[] shortArr = new int[array.length - 1];

System.arraycopy (array, 0, shortArr, 0, array.length - 1);

int[][] tempPerm = permutations (shortArr);
for (int 1 = 0; 1 < array.length; i++) {
for (int j = 0; j < tempPerm.length; j++) {
int[] tempArr = new int[array.length];
if (14 !'= 0) {
System.arraycopy (tempPerm([j], 0, tempArr, O,

}
tempArr[i] = arraylarray.length - 1];

if (i != array.length - 1) {

System.arraycopy (tempPerm[j], 1, tempArr, 1 +

1, array.length - 1 i) g

perm[n] = tempArr;

arar 2

}

return perm;




} else {
int[][] perm = new int[1][];
perm[0] = array;

return perm;

int[] dividers (int nummber) {
int[] div = new int[0];
for (int 1 = 1; 1 < nummber; i++) {
if (nummber % 1 == 0) {

int[] tempDiv = new int[div.length + 1];

System.arraycopy(div, 0, tempDiv, 0, div.length);

div = tempDiv;

div[div.length - 1] = i;

return div;

String removeSigns (String data) {
String message = data;
for (char c : signs) {

message = message.replace (Character.toString(c), "");

return message;




Kommentar kod appendix

Vissa klasser har 1dmnats ur ur detta appendix av olika anledningar; Interfaces utlimnades for
de var trivialt enkla medan vissa attackklasser utlimnades da de ej anvindes i slutprojektet
och ar fardigutvecklade till olika grad. DHS é&r helt klar och tog 14ng tid att utveckla men dé
sikerheten dér var for tight for denna studiens resurser att anvénda sa kunde den ¢j

inkluderas. Se min github-sida for hela kodprojektet: https://github.com/Miiroun/GA.
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Appendix 3 Ridata

Hiér dr foljande textldngder 1 antal bokstiver
text0:Hamlet: 182864
textl:RalJ:146704
text2:MND:100554
text3:WinterTale: 149062
text4:MerchantVenice:125304
text5:Carol: 182094
text6:DetGarAn:345093
text7:FrakenJulie:98112
text8:Fadern:86344
text9:RodaRummet: 156888
text10:LoTR:1657

textl 1:Tradet:612
text12:IHAD:1377
text13:TwoCitys:286
text14:1984:964
text15:ToBE:39
text16:PP:199
text17:BB:237
text18:WD:71
text19:HW:11

Observera att attacken pd CT (column transposition) dr inte frekvensanalys utan en typ av hill

climbing algorith men namngavs FA for spara plats i koden. Tiden méts i nanosekunder

Name enc.Type enc.Time dec.Time att.Type att.Succes att.Time sum.textLength

Text0 CcC 154891470 10307300 FA SANT 38788600 182864
0
Textl CcC 864338400 5948700 FA SANT 44934100 146704
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Appendix 4 Komplexitet data

Langd [Char] Tid[Sek]

286 0,001637

572 0,0008966
1144 0,001059

2288 0,0012045
4576 0,0025636
9152 0,0026493
18304 0,0057816
36608 0,0120712
73216 0,0139914
146432 0,0100346
292864 0,0135478
585728 0,0206004
1171456 0,040132

2342912 0,076192

4685824 0,1350339
9371648 0,281698

18743296 0,5504132
37486592 1,0730657
74973184 2,0200969
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